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Esta Politica estabelece os controles minimos para proteger a
confidencialidade, a integridade, a disponibilidade e a rastreabilidade das
informacoes sob responsabilidade da GWS. A empresa atua com
documentos técnicos, comerciais, contratuais e estratégicos ligados a
relacdes institucionais sensiveis, diligéncias e mandatos comerciais e, por
isso, exige disciplina informacional compativel com esse contexto e com a
criticidade dos dados tratados.
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OBJETIVO

Definir regras bdasicas para o uso, o armazenamento, o
compartilhamento, a protecao e o descarte de informacgoes e
documentos da GWS e de seus clientes, parceiros e
interlocutores.
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APLICABILIDADE

Esta Politica aplica-se a:

W sécios e dirigentes;

B empregados e estagiarios;

B consultores e representantes;
N

terceiros autorizados a acessar informacoes ou ambientes
da GWS;

m documentos fisicos e digitais sob guarda da empresa.
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PRINCIPIOS DE SEGURANCA

As informacoes da GWS devem ser tratadas conforme os
seguintes principios:

confidencialidade: acesso apenas por quem precisa
conhecer;

integridade: preservacao da exatidao e da consisténcia;
disponibilidade: acesso adequado quando necessario;

rastreabilidade: possibilidade de identificar uso, versoes e
fluxos relevantes;

proporcionalidade: controles compativeis com o nivel de
sensibilidade.
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CLASSIFICACAO DA INFORMACAO

As informacoes devem ser classificadas de forma simples e

objetiva:

Classe Uso esperado

Publica Pode ser divulgada sem risco
relevante

Interna Uso restrito ao ambiente de
trabalho da GWS

Confidencial Acesso controlado, com impacto
relevante em caso de divulgacao
indevida

Restrita Acesso limitado e controle
reforcado

Documentos de cliente, diligéncias, oportunidades nao
publicas, contratos, estudos técnicos e ambientes de projeto
devem ser tratados, como regra, no minimo como
confidenciais.
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CONTROLE DE ACESSO

O acesso a informacgoes e sistemas deve seguir o principio do
menor privilégio.

Isso significa que:
cada pessoa recebe apenas 0 acesso necessario ao seu
papel;
credenciais sao pessoais e intransferiveis;

acessos devem ser revistos quando houver mudanca de
funcgao, projeto ou desligamento;

informacoes restritas exigem controle reforcado.

Os responsaveis por ambiente, pasta, sistema ou projeto devem
zelar pela coeréncia entre os acessos concedidos e a
necessidade funcional efetiva.
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COMPARTILHAMENTO INTERNO E
EXTERNO

Toda circulagcao de informacao deve observar necessidade,
adequacao e canal apropriado.

Nao é permitido:
compartilhar documentos confidenciais sem base funcional;

enviar arquivos sensiveis por canais inadequados;

armazenar documentos relevantes em ambientes nao
autorizados;

manter copias desnecessarias de informacoes restritas.
Sempre que houver compartilhamento externo de informacao
confidencial ou restrita, deve haver base funcional legitima,

controle minimo de destinatarios e preferéncia por ambientes
com permissao gerenciavel.
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AMBIENTES DE CLIENTE E
DOCUMENTOS RESTRITOS

Documentos de cliente e ambientes restritos devem, sempre
que possivel, observar:

autenticacao reforcada;

controle de permissao por usuario ou projeto;
registro de versoes;

trilha de auditoria para acessos relevantes;

expiragao ou revisao periodica de acessos.
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SENHAS, MFA E DISPOSITIVOS

Todos devem adotar cuidados minimos com credenciais e
equipamentos utilizados em atividades da GWS.

Regras minimas:

senhas fortes e nao compartilhadas;
ativacao de MFA quando disponivel para ambientes criticos;
bloqueio de tela e protecao béasica dos dispositivos;

uso responsavel de equipamentos pessoais em contexto
profissional.

Em acessos remotos, redes compartilhadas ou uso de
equipamento pessoal, o usuario deve adotar cautela reforgada
para evitar visualizagao indevida, captura nao autorizada ou
permanéncia de arquivos fora de ambiente controlado.
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BACKUP, RETENCAO E DESCARTE

Informagoes relevantes devem seguir critério razoavel de
retencao, recuperacao e descarte.

Sempre que aplicavel:
documentos ativos devem permanecer em ambiente
controlado;

arquivos obsoletos ou duplicados devem ser eliminados de
forma segura;

materiais sensiveis nao devem permanecer indefinidamente
sem necessidade;

o descarte deve considerar a classificacao da informacao.
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INCIDENTES DE SEGURANCA

Incidentes ou suspeitas de incidente devem ser reportados
imediatamente.

Exemplos:

envio indevido de documento;

acesso nao autorizado;

perda de dispositivo com informagoes da GWS;
vazamento ou suspeita de vazamento;

alteracao indevida de arquivo relevante.

Toda ocorréncia deve ser registrada e tratada de forma
proporcional a criticidade do caso.

Sempre que cabivel, a resposta a incidente deve contemplar
contencao inicial, preservacao de evidéncias, avaliacao de
impacto, comunicagao aos responsaveis e definicao de medidas
de correcao.
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RESPONSABILIDADES DOS USUARIOS

Toda pessoa com acesso a informacoes da GWS deve:

observar a classificacao aplicavel ao documento ou
ambiente;

manter organizagao minima de pastas, versoes e
nomenclaturas;

reportar acessos indevidos, fragilidades percebidas ou
duvidas relevantes;

encerrar ou devolver acessos, arquivos e materiais quando
cessar a necessidade de uso.
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TREINAMENTO E
RESPONSABILIZACAO

As pessoas sujeitas a esta Politica devem receber orientagao
adequada sobre o tratamento das informacoes em seu contexto
de trabalho.

O descumprimento das regras desta Politica pode gerar
medida corretiva, restritiva, disciplinar ou contratual,
conforme a gravidade do caso.
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VIGENCIA E REVISAO

Esta Politica entra em vigor na data de sua aprovacgao e deve
ser revista periodicamente ou sempre que houver mudanca

material no ambiente operacional, tecnolégico ou regulatério
da GWS.

Uso interno e institucional da GWS. Documento sujeito a
revisao periodica.
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Conectando o Brasil ao mundo,
com governanca que sustenta
confianca.
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